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|1 Einleitung

1.1 Zweck des Dokumentes

Das vorliegende Dokument gehdrt zur Systemdokumentation des Video-
managementsystems vimacc®der Accellence Technologies GmbH.

Alle Dokumente bilden gemeinsam eine umfassende technische Leistungs-
beschreibung der Software.

1.2 Aufbau der Dokumentation

Die vimacc® Systemdokumentation besteht aus einer Reihe von Dokumenten, die jeweils
einen Teilaspekt behandeln und in sich abgeschlossen sind.

Folgende Dokumente stehen standardmaldig zur Verfligung:

e vimacc® Systemdokumentation: Einfllhrung
Uberblick Uber die allgemeinen Eigenschaften sich daraus ergebenen mdglichen
Einsatzgebiete.

e vimacc® Systemdokumentation: Eigenschaften
Detaillierte Beschreibung technische Leistungsparameter und Eigenschaften

e vimacc® Systemdokumentation: Schnittstellen
Beschreibung externer Schnittstellen z.B. zur Anbindung an Ubergeordnete
Managementsysteme

e vimacc® Systemdokumentation: Systemvoraussetzungen
Informationen zu Minimalanforderungen an Hardware und Betriebssystem

e vimacc® Systemdokumentation: Systemplanung
Randbedingungen, die bei der Planung eines Videosystems zu bertcksichtigen
sind und Hilfestellung bei der Dimensionierung des Gesamtsystems

e vimacc® Systemdokumentation: Bildquellenliste
Liste verfugbare Bildquellen (Kameras, Encoder), Treiber und anderer
anschlieBbaren Peripheriegerate

e vimacc® Systemdokumentation: Architektur
Detaillierten Einblick in die Architektur

Zusatzlich werden je Softwareversion ein Benutzerhandbuch, ein Administratoren-
handbuch sowie ein Wartungshandbuch bereitgestellt.

accellence
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|2 Eigenschaften

2.1 Allgemeine Eigenschaften

vimacc bietet Video- und Audiostreaming in hochster Qualitat und nutzt
Rechnerressourcen optimal aus.

Alle Basisdienste fur die vimacc Funktionseinheiten Framework, Integration und
Recording (= vimacc Systemdokumentation: Einfihrung) sind plattformunabhangig
implementiert, so dass sie auf 64-bit und 32-bit Editionen der Windows und Linux
Betriebssysteme lauffahig sind.

Alle Anwendungen mit Benutzerschnittstelle der vimacc Software sind auf Standard-
PC-Hardware mit den 64-bit und 32-bit Editionen der verschiedenen Windows
Betriebssysteme lauffahig (= vimacc Systemdokumentation: Installation und
Voraussetzungen).

Alle zentralen vimacc Software-Komponenten kdnnen redundant betrieben werden,
so dass beim Ausfall einer zentralen Komponente die zentralen Dienste ohne
Einschrankungen weiter genutzt werden konnen.

vimacc ist in der Lage, sowohl Audio- als auch Videoquellen zu integrieren. Die
digitalen Nutzdaten kbnnen unabhéngig voneinander aufgezeichnet werden, dauerhaft
in einem Ringspeicher oder ereignisgesteuert. Audio- und Videodaten kdnnen
unabhangig voneinander, oder einander zugeordnet und synchron wiedergegeben
werden.

Bei Stromausfall bzw. nach Stromwiederkehr stellt vimacc sicher, dass das System
alle Verbindungen automatisch wieder herstellt und den Anlagenstatus aktualisiert.

vimacc unterstiitzt fur die Videostream-Ubertragung, die Livebildanzeige, die
Aufzeichnung und deren Wiedergabe die Videostandards H.263, H.264, H.265,
MPEG-4 MJPEG und MxPEG.

vimacc unterstitzt die Audio-Codecs G.711, G.726 und AAC (Advanced Audio
Coding).

accellence
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2.2 Livestream Ubertragung

Mit vimacc konnen Livestreams von Videoquellen unterschiedlicher Hersteller Gber
LAN-/WLAN- und/oder Uber WAN-Verbindungen aufgeschaltet und Uuber die
Bedienoberflache auf einem vimacc-Arbeitsplatz, einem Videomonitor oder einer
GrolRbildanzeige dargestellt werden.

vimacc ist in der Lage, unterschiedliche Standard-Audio- und Videoformate an seinen
Schnittstellen zu Ubernehmen, intern zu speichern und erneut zur Wiedergabe
bereitzustellen. In einem Wiedergabefenster kdnnen bis zu 32 Streams gleicher oder
unterschiedlicher Codierung dargestellt werden.

Mit vimacc konnen ebenso analoge Videokomponenten (Videokameras und
Videomonitore) miteinander verschaltet werden. Hierzu kann vimacc analoge
Koppelfelder mittels der entsprechenden Kontrollschnittstellen (z.B. via RS 485)
steuern und die entsprechenden Endpunkte miteinander verbinden (> Beispiele in
vimacc Systemdokumentation: Einfihrung).

Derartige Aufschaltungen einer Kamera in einer Zentrale kdnnen entweder manuell
durch Anklicken des entsprechenden Symbols auf einer Bedienoberflache,
ereignisgesteuert  durch ein  Ubergeordnetes Alarm-, Gefahren-  oder
Gebaudemanagementsystem oder automatisch nach einem vorher festgelegten
Zeitplan erfolgen.

Fur die Auswahl der Streaming-Quellen wird in der Bedienoberflache des vimacc
Arbeitsplatzes ein Auswahlbaum angezeigt, so dass der Benutzer ihm zugewiesene
und freigeschaltete Datenquellen wahlen und aufschalten kann. Die Anordnung der
Datenquellen im Auswahlbaum entspricht einer konfigurierbaren hierarchischen
Struktur. Diese Anordnung kann von den Administratoren des Systems jederzeit
geandert werden.

Mit der freien Anordnung der Datenquellen im Auswahlbaum ist eine
Zusammenfassung entsprechend verschiedener Ansichten moglich, wie z.B. eine
Ansicht der geografischen Struktur, so dass Elemente nach Raumen, Gebauden,
Liegenschaften geordnet werden koénnen, oder eine Ansicht entsprechend der
technischen Topologie, so dass z.B. Elemente aktiven Netzwerkkomponenten
zugeordnet werden kdnnen.

Um den Netzwerk-Ressourcenbedarf zu begrenzen, werden die Videodaten nur
einmal von einer Videokamera abgerufen um sie live (ggfs. auch auf mehreren
Monitoren) darzustellen und ebenso bedarfsgesteuert parallel aufzuzeichnen (siehe
Kapitel 2.3).

Fir die Datenuibertragung von den Videoquellen zu den entsprechenden Empfangern
kobnnen unterschiedliche Netzwerkprotokolle verwendet werden. Hier kodnnen
wahlweise UDP-Multicast, UDP-Unicast oder TCP-Verbindungen genutzt werden.

vimacc unterstutzt eine Vielzahl von méglichen Bildauflosungen und Bildformaten, wie
etwa CIF, 4CIF, PAL, NTSC, usw.

accellence
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2.2.1 Steuerung von PTZ-Kameras

vimacc ist in der Lage, PTZ Kameras (Schwenk-, Neige-, Zoom-Kameras) von
verschiedenen Herstellern tber die entsprechenden Kontrollschnittstellen zu steuern.
Hierbei kdnnen sowohl digitale Netzwerkkameras als auch analoge Videokameras
gesteuert werden.

Bei entsprechender Berechtigung des Benutzers sind am vimacc Arbeitsplatz
Bedienelemente fur das Schwenken, Neigen, Zoomen und Fokussieren der PTZ
Kameras verfligbar.

PTZ-Kameras konnen alternativ. auch mit einem am vimacc Arbeitsplatz
angeschlossenen Joystick gesteuert werden.

Die Steuerung kann sowohl fur physisches als auch virtuelles PTZ der Kameras
benutzt werden.

Die folgenden PTZ-Funktionen werden von vimacc unterstitzt:
e Schwenken, Neigen, Zoomen,
e Anfahren von vordefinierten Kamerapositionen (sog. Presets),
e Programmieren von Presets.
e Fokus,
e lris,

e Vorgabe von verschiedenen Geschwindigkeiten.

Fur hemispharische 360° Kameras steht ein integrierter virtueller PTZ-Treiber zur
Navigation im Bild sowohl fur die live- als auch fur die Playback-Ansicht zur Verfiigung.

2.2.2 Aufschaltung von Sequenzen

Unter einer Sequenz wird in diesem Zusammenhang das zeitgesteuerte Aufschalten
von einer festgelegten Anzahl von Kameras auf einen Videomonitor verstanden.
Hierbei kbnnen vordefinierten Kamerapositionen(sog. Presets) sowie die individuelle
Anzeigezeit jeder Kamera einzeln programmiert werden.

vimacc istin der Lage, in jedem einzelnen Videodialog einer vimacc-Workstation oder
eines vimacc-Displays eine separate Sequenz ablaufen zu lassen.

Die Programmierung von Sequenzen kann dabei je nach Rechtevergabe im
Gesamtsystem durch den Operator am vimacc Arbeitsplatz oder durch einen
Administrator erfolgen.

accellence
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2.2.3 Aufschaltung von Szenarien

Unter einem Szenario wird in diesem Zusammenhang das gleichzeitige Aufschalten
von beliebig vielen Kamera auf die verschiedenen Videomonitore des Systems
verstanden.

vimacc unterscheidet hier zwischen lokal am Arbeitsplatz konfigurierten und global
oder fiir eine bestimmte Gruppe zentral bereit gestellten Szenarien.
Damit wird eine optimale Unterstitzung der Geschéaftsprozesse gewahrleistet

Durch die sehr geringen Aufschaltzeiten, die mit vimacc realisiert sind, ist es damit
maoglich, viele Live-Verbindungen quasi gleichzeitig zu schalten.

Die Programmierung von Szenarien kann dabei je nach Rechtevergabe im
Gesamtsystem durch den Operator am vimacc Arbeitsplatz oder durch einen
Administrator erfolgen.

Die Aufschaltung von Szenarien kann aufl3erdem tber externe oder interne Events (10O-
Kontakte/Motion-Alarme) sowie tber die vimacc SDK-Schnittstellen erfolgen.

2.2.4 Zeitgesteuerte Aufschaltungen

vimacc ist in der Lage, zeitgesteuert konfigurierte Aktionen durchzufiihren, so dass
nach einem vorgegebenen Zeitplan z.B. Kameras auf bestimmte
Monitore/Videodialoge aufgeschaltet werden kdénnen.

In einem komplexeren Fall kdnnte beispielsweise ein virtueller Wachterrundgang
realisiert werden, bei dem zeitgesteuert Kameras in einer vorgegebenen Reihenfolge
auf einen oder mehrere Monitore aufgeschaltet werden.

2.2.5 Alarmaufschaltungen

vimacc ist in der Lage, Ereignisse bzw. Alarme von verschiedenen Ereignisquellen zu
erkennen und selbstandig mit konfigurierten Aktionen zu reagieren.
Derartige Ereignisse kdnnen beispielsweise sein:

e Ein Notruf wurde ausgeldst
e Ein Schaltkontakt eine 10-Controllers wurde ausgeldst
e Ein Schaltkontakt an einer Kamera wurde betatigt.

e Ein unbefugter Eingriff an der Bildquelle (Kamera verdreht, Gehduse gedffnet,
Ruttelkontakt, usw.) wurde erkannt.

e Eine Bewegung vor einer Kamera erkannt (Videosensorik) wurde erkannt.
e Es wurde ein Gerausch erkannt

e Eine technische Stérung an der Bildquelle (z.B. Kamerasignal ausgefallen,
Festplatte voll, u.s.w.) wurde erkannt

accellence Sete 10
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Jedem Ereignis kdnnen dabei bestimmte Aktionen zugeordnet werden, die vimacc
automatisch nach Erkennung des Ereignisses durchfihren kann. Derartige Aktionen
kénnen z.B. Aufschaltungen von Videokameras auf bestimmte Videomonitore, das
Starten von vorkonfigurierten Sequenzen oder das Versenden einer Email sein.

Darlber hinaus stellt vimacc sicher, dass alle erkannten Ereignisse und alle
durchgefiihrten Aktionen vollstéandig und kontextbezogen protokolliert werden (siehe
Kapitel 2.11). Eine kontextbezogene Dokumentation bedeutet in diesem
Zusammenhang, dass die zu einem bestimmten Ereignis gehdrenden
Protokollmeldungen des Systems jederzeit abgerufen werden kdnnen, so dass eine
luckenlose Verfolgung aller automatisch durchgefihrten oder von einem Benutzer
initiierten Aktionen mdoglich ist.

vimacc ist dadurch in der Lage, ein Alarm-Management vollstandig innerhalb des
vimacc Teilsegmentes durchzufihren.

Durch die externen Schnittstellen von vimacc (= vimacc Systemdokumentation:
Schnittstellen) ist es allerdings auch mdoglich, die erkannten Ereignisse an
Ubergeordnete Systeme weiterzuleiten und auf entsprechende Steuerkommandos zu
warten, um ereignisbezogene Aktionen im vimacc System durchzufiihren.

Somit ist ein vimacc Subsystem auch in einem Verbund mit einem Ubergeordneten
Managementsystem vollstandig fernsteuerbar und kann in dessen Alarm-Management
eingebunden werden.

2.3 Aufzeichnung und Wiedergabe
2.3.1 Allgemein

Mit vimacc koénnen Livestreams von Videoquellen unterschiedlicher Hersteller tGber
LAN- und/oder Uber WAN-Verbindungen zentral gespeichert und wiedergegeben
werden.

Neben Videodaten unterstiitzt vimacc auch die Aufzeichnung und Wiedergabe von
Audiodaten.

Die Software-Komponente, die die Aufzeichnung und die Wiedergabe von Audio- und
Video-Streamingdaten realisiert, wird im Folgenden mit vimacc Streaming-Server
bezeichnet.

Der von vimacc realisierte Streaming-Server ist ein vom Betriebssystem
unabhéangiger Streaming-Server und erlaubt eine bildguellenunabhéngige
Aufzeichnung.

Der vimacc Streaming-Server zeichnet die Audio-/Videostreams aller Videoquellen in
zentralen oder in verteilten Archiven auf. Der Streaming-Server kooperiert mit allen
gangigen Massenspeichertechnologien (NAS - Network Attached Storage, SAS —
Server Attached Storage, SAN — Storage Area Network, etc.), ist plattformunabhangig
und offen und lasst sich ebenfalls in virtualisierten Umgebungen (Cloud Computing)
betreiben (siehe Kapitel 2.8).

accellence Sete 11
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Der Streaming-Server kann einfach mit Bildanalysesoftware gekoppelt werden, um auf
dem Datenbestand Prozesse zur Analyse des Inhaltes durchzufiuhren, z.B. zur
forensischen Suche oder zur Informationsverdichtung fur eine leistungsfahige
Objektsuche, wie z.B. fir eine Kennzeichensuche.

2.3.2 Aufzeichnung

Die digitalen Video- und Audiodaten der an ein vimacc System angeschlossenen
Video- bzw. Audioquellen kbnnen vom vimacc Streaming-Server nach verschiedenen
Verfahren aufgezeichnet werden:
e Ringaufzeichnung:
Die Aufzeichnung erfolgt im Ring. Altere Teile werden nach einer einstellbaren
Zeit automatisch geldscht. Bei der Dimensionierung eines Systems ist darauf
zu achten, dass entsprechend ausreichender Speicher zur Verfluigung steht.

e Voralarmaufzeichnung:
Die Aufzeichnung wird fur eine separat einstellbare Zeit vorgehalten.
Streaming-Daten é&lter als die eingestellte Zeit sind, werden automatisch
geldscht. Im Fall des Auslosens eines Alarms oder bei bestimmten Trigger-
Events wird in den Alarmaufzeichnungsmodus gewechselt und die Voralarm-
Daten als Alarmaufzeichnung gespeichert.

e Alarmaufzeichnung:
Die Aufzeichnung erfolgt linear und wird nach einer separat einstellbaren Zeit
automatisch beendet. Die Aufbewahrungszeit dieser Daten ist ebenfalls
einstellbar. Auch diese Daten werden nach Erreichen der Aufbewahrungszeit
automatisch geldscht. Die Alarm-Events bleiben im Reporting allerdings
erhalten.

e Linearaufzeichnung:
Die Aufzeichnungsdauer wird durch die Kapazitat des Datenspeichers
begrenzt. Ist die Kapazitatsgrenze erreicht, wird die Aufzeichnung beendet.
(nur zu Test-/Analysezwecken empfohlen)

e Standby Aufzeichnung:
Alle Verbindungen zu redundanten Servern sind Standby geschaltet, der Ring
wird mit allen notwendigen Metadaten versorgt, aber es werden keine
Streaming-Daten Ubertragen. Dieser Modus kommt zum Einsatz, wenn ein
Server Aufzeichnungskandle temporar tbernimmt um z.B. einen Ausfall eines
anderen Servers zu Uberbriicken.

Die Video-Bildraten (frames per seconds = fps) und die Bildauflésungen fiir die
Aufzeichnung kdnnen unabhangig von den Bildraten und Bildauflésungen der Live-
Verbindungen (siehe Kapitel 0) konfiguriert werden. So ist beispielsweise eine
Livestream Ubertragung mit 25 Bildern pro Sekunde (fps) und eine Aufzeichnung mit
4 fps maoglich, wobei die Umschaltung der Framerate ereignisgesteuert im laufenden
Betrieb erfolgen kann.

accellence sete 12
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Die maximale Aufzeichnungsdauer ist ausschlielich abhéngig von der
Speicherkapazitat der eingesetzten Speichersysteme. Die Ausfuhrung des
Datenspeichers kann flexibel auf die quantitativen und sicherheitsrelevanten
Anforderungen abgestimmt werden. So kénnen z.B. einfache Festplatten, RAID-
Arrays, iISCSI-Gerate oder NAS Speichersysteme eingesetzt werden.

Die maximale Anzahl gleichzeitig aufzuzeichnender Streams (Audio, Video) ist nur
durch die Leistung der eingesetzten Hardware, durch das Netzwerk oder durch
Lizenzvorgaben begrenzt.

Audio- und Videodaten werden getrennt voneinander abgespeichert. Auf der
Anwendungsebene koénnen von einer Videoquelle stammende Audiodaten der
Videoquelle zugeordnet werden, so dass eine gleichzeitige Wiedergabe der
zusammengehodrenden Daten mdglich ist.

Audiodaten kénnen auch vdllig unabhangig von einer Videoquelle aufgezeichnet
werden, so dass z.B. die Aufzeichnung von Gesprachen Uber angeschlossene
Kommunikationssysteme maglich ist (= vimacc Systemdokumentation: Einfihrung).

Die Anzahl der in einem Verbund betriebenen vimacc Streaming-Server ist nicht
begrenzt.

Der Streaming-Server kann aufgezeichnete Streaming-Daten ganz oder teilweise vor
dem Léschen bzw. Uberschreiben schiitzen. Dieser Schutz kann jederzeit auch wieder
aufgehoben werden.

Der Streaming-Server erlaubt das Loschen ganzer Spuren (die Streaming-Daten einer
Streaming-Quelle) oder Spurteilabschnitte.

Der Streaming-Server ist bzgl. der Anbindung von Streaming-Quellen unabhéngig vom
Kodierungsverfahren und unabhéngig vom Hersteller.

Der Streaming-Server kann die Videostreams der angeschlossenen Streaming-
Quellen im eingestellten Ursprungsformat unverschlisselt oder optional verschlisselt
aufzeichnen.

Der Streaming-Server kann Auskunft Gber die aktuelle Lastsituation geben, d.h. Gber
die aktuelle Aufzeichnungs-Streamleistung, die Playback-Streamleistung und
Kapazitatsangaben des von ihm verwalteten Datenspeichers.

Ein Streaming-Server kann Stream-Daten anderer Streaming-Server ohne
Einschrdnkung Ubernehmen, sofern die Kapazitat ausreicht. Zusammen mit dem
vimacc-Framework kann Uber diese Funktion der Server-Abgleich durchgefuhrt
werden, wenn bei redundanter Aufzeichnung, auf einem der beteiligten Server Daten
verloren gegangen sind.
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2.3.2.1 Daueraufzeichnung

Fur jede Audio- und Videoquelle ist die Art der Aufzeichnung (linear oder im Ring —
siehe Kapitel 2.3.2) getrennt konfigurierbar.

Die GroRRe der Speicherbereiche fir die Daueraufzeichnung ist fir jede Videoquelle
frei konfigurierbar oder auch ganz abschaltbar.

2.3.2.2 Ereignisgesteuerte Alarmaufzeichnung

vimacc ist in der Lage, zur ereignisgesteuerten Alarmaufzeichnung die Triggersignale
Uber systeminterne Events oder Uber eine offene Schnittstelle von einem
Ubergeordneten Managementsystem zu empfangen. Nach Empfang der
entsprechenden Steuerkommandos kann vimacc die konfigurierte Aufzeichnungsart
der zugehorige Audio- oder Videoquelle aktivieren bzw. wieder beenden.

Fur jede Audio- und Videoquelle ist Alarmaufzeichnung getrennt konfigurierbar.

Die Grol3e der Speicherbereiche fur die Alarmaufzeichnung ist fir jede Videoquelle frei
konfigurierbar.

2.3.2.3 Speicherung von Metadaten

Der vimacc Streaming-Server ist in der Lage, zusatzlich zu den eigentlichen
Streaming-Daten auch Metadaten zu speichern. Darunter werden in diesem Kontext
alle Arten von Zusatzinformationen verstanden, die sich auf die Streaming-Daten (wie
z.B. die Videobilder) beziehen.

Neben den genauen Zeitinformationen (Timecodes), die auch schon eine Form von
Metadaten darstellen, kénnen dem vimacc Streaming-Server auch von aul3en
Zusatzinformationen Ubergeben werden, die zusammen mit den Streaming-Daten
gespeichert werden kénnen.

Diese Zusatzinformationen kénnen z.B. Transaktions-Nummern von Bankautomaten
und Kassensystemen, Paketnummern von Logistik-Systemen oder Alarm-
Identifikationsnummern sein.

Metadaten kdonnen aber auch manuell eingegeben werden. So ist z.B. der Benutzer
an einem vimacc Arbeitsplatz in der Lage, bei der Recherche des aufgezeichneten
Materials einer bestimmten Kamera flr einen beliebigen Zeitpunkt eine Notiz
abzuspeichern, die den beobachteten Vorgang néher beschreibt.

Metadaten kdnnen auch Uber eine der offenen Schnittstellen des vimacc Systems von
einem Ubergeordneten Managementsystem Ubernommen werden, was die
Verknupfung verschiedener Gewerke und der Automatisierung von Arbeitsablaufen
erleichtert. So kann z.B. ein Alarm aus einem anderen Untersystem eine
ereignisgesteuerte Alarmaufzeichnung im vimacc System auslésen und die ebenfalls
Ubergebenen Metadaten kbnnen unmittelbar mit abgespeichert werden.
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Durch die manuelle oder automatisierte Anreicherung der Streaming-Daten mit
Metadaten wird die spatere Suche nach einem bestimmten Inhalt Gber einen grof3en
Zeitraum erheblich erleichtert. In heutigen Uberwachungssystemen sind Ringspeicher
aller angeschlossenen Kameras in der Grof3e von 15 bis 30 Tagen durchaus ublich,
was ein Volumen von einigen Terabytes an Videodaten bedeuten kann. Ohne die
zusatzlich abgespeicherten Metadaten ware es ungleich schwieriger, einen
bestimmten Vorgang fur eine weitere Analyse schnell wiederzufinden.

Systeme zur sogenannten Video-Content-Analyse (VCA) koénne eine Quelle
darstellen, Uber die das vimacc System automatisiert mit Metainformationen versorgt
werden kann. vimacc kann einem VCA-System die Streaming-Daten einer
Datenquelle zur Analyse tUbergeben und etwaige Analyseergebnisse tibernehmen, um
diese dann in Form von Metadaten zusammen mit dem Stream abzuspeichern.

Details, in welcher Form die Metadaten abgespeichert werden, sind in dem Dokument
vimacc Systemdokumentation: Architektur zu finden.

2.3.3 Wiedergabe von aufgezeichneten Daten

Aufgezeichnete Daten kdnnen jederzeit z.B. Uber die Bedienoberflache des vimacc
Arbeitsplatzes vom vimacc Streaming-Server abgerufen und wiedergegeben werden.

Der Streaming-Server kann fur das Playback gleichzeitig mehrere Streams ausgeben,
so dass zeitlich zusammengehorige Streams, die von mehreren Kameras
aufgenommen wurden, parallel wiedergegeben werden kdnnen.

Basierend auf der von NTP-Servern vorgegebenen Zeit stellt vimacc dazu fur alle
aufgezeichneten Streams die absoluten Zeitbeziige her, so dass beim Abspielen von
mehreren Streams diese zeitlich synchronisiert wiedergegeben werden kdnnen.

Die Anzahl der gleichzeitig abrufbaren Streams ist nur durch die Stream-Leistung des
Streaming-Servers begrenzt. Die laufenden Aufzeichnungen werden durch die
gleichzeitigen Playbacks nicht gefahrdet.

Fur den transparenten Zugriff auf den gesamten Aufzeichnungsserververbund von
einem externen System (z.B. von einem Video-Content Analyse-System) stellt vimacc
eine offene Schnittstelle zur Verfiigung.

Der Streaming-Server verfugt tber eine offene Schnittstelle zur Wiedergabe von
aufgezeichneten Streaming-Daten, so dass herstellerunabhangig Module zur Anzeige
oder zur Verarbeitung der Streams in einem anderen System angebunden werden
kénnen (= vimacc Systemdokumentation: Architektur).

Aufgezeichnete Daten konnen auf dem vimacc Arbeitsplatz oder dem vimacc
Anzeigeplatz ausgegeben werden.
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Die maximale Anzahl der gleichzeitig aufgeschalteten Wiedergabesstreams orientiert
sich an der Leistungsfahigkeit des vimacc Arbeitsplatzes bzw. des vimacc
Anzeigeplatzes.

Die Steuerung einer Video-Wiedergabe am vimacc Arbeitsplatz kann sowohl tiber die
Bedienelemente der Benutzerschnittstelle, als auch tber ein Jog/Shuttle erfolgen. Die
exakten Wiedergabegeschwindigkeitsstufen sind in weiten Bereichen frei definierbar.
Der vimacc Arbeitsplatz ist in der Lage, mehrere Playback-Streams gleichzeitig Uber
die Bedienelemente der Benutzerschnittstelle (z.B. tiber eine sogenannte Timeline) zu
synchronisieren. Die maximale Anzahl der Playback-Streams fiir eine synchronisierte
Wiedergabe orientiert sich an der Leistungsfahigkeit des vimacc Arbeitsplatzes.

Wurden von einer Videoquelle stammende Audiodaten mit den Videodaten
abgespeichert, so kdnnen diese zusammen mit den Videodaten zeitlich synchronisiert
wiedergegeben werden.

Audiodaten kdonnen aber auch unabhangig von einer Videoquelle wiedergegeben
werden, so dass z.B. die Wiedergabe von aufgezeichneten Gesprachen
angeschlossener Kommunikationssysteme madglich ist.

Anhand von zuséatzlichen gespeicherten Metadaten kann gezielt der zu einem
bestimmten Vorgang gehdrende Inhalt von den vimacc Streaming-Servern abgerufen
werden (siehe Kapitel 2.3.2.3).

2.3.4 Analyse

Der vimacc Streaming-Server verfugt Gber eine offene Schnittstelle zur Wiedergabe
von aufgezeichneten Streaming-Daten, so dass herstellerunabhdngig Module zur
Verarbeitung von Streaming-Daten angebunden werden kénnen

Der Streaming-Server kann flr Prozesse zur Content-Analyse gleichzeitig mehrere
Streams ausgeben.

Die Anzahl der gleichzeitig abrufbaren Streams ist nur durch die Stream-Leistung des
Servers begrenzt. Die laufenden Aufzeichnungen werden durch die gleichzeitigen
Playbacks nicht gefahrdet.

2.3.5 Archivierung

Der vimacc Streaming-Server verfigt Uber Schnittstellen fur den Export der
aufgezeichneten Stream-Daten.

Uber die Bedienoberflache des vimacc Arbeitsplatzes kann der Benutzer in einer
Timeline bildgenau Bereiche markieren und fir diese Bereiche einen Export der Daten
auf ein speziellen Massenspeicher oder ein permanentes Speichermedium, wie z.B.
eine DVD oder USB-Sticks starten.

Dabei werden die zu exportierenden Daten zunachst auf der lokalen Festplatte des
vimacc Arbeitsplatzes zwischengespeichert, um sie dann auf den Zieldatentrager zu
Ubertragen.

accellence sete 16

o g\l e s



vimacc - Eigenschaften Kapitel 2: Eigenschaften

Die exportierten Inhalte konnen auf den Export-Medien verschlisselt (siehe Kapitel
2.15) oder unverschlisselt abgelegt werden.

Fur die Wiedergabe des exportierten Inhaltes wird eine lizenzfreie Wiedergabe
Software mitgeliefert, die vor der Wiedergabe die Authentifizierungsdaten abfragt.

2.4 Videodekodierung und Videoausgabe

vimacc verwendet hoch optimierte und modernste Dekodierungs- und Rendering-
Algorithmen, wodurch es einige besondere Leistungsmerkmale besitzt:

e Uneingeschrankte Unterstutzung von HD-/FullHD/4k Video mit voller Auflésung
und Bildrate.

e Nahezu verzugslose Bildaufschaltung, vergleichbar mit  der Aufschalt-
geschwindigkeit analoger Systeme

e Bei der Wiedergabe von aufgezeichneten Videodaten ist mit vimacc eine
bildgenaue Positionierung madglich, selbst wenn die Videodaten unter
Verwendung der Standards H.263/H.264/H.265 oder MPEG-4 von den
Bildquellen kodiert wurden.

e Bei der gleichzeitigen Wiedergabe von aufgezeichneten Videodaten mehrerer
Kameras ist vimacc in der Lage, diese zeitlich synchron wiederzugeben.
Dadurch konnen Ereignisse, die von mehreren Kameras gleichzeitig
aufgenommen wurden, relativ exakt wiedergeben werden.

2.5 Audioubertragung (ab vimacc 2.0)

2.5.1 Allgemein

vimacc ist in der Lage, Audioquellen und Audiosenken uber dieselben Mechanismen
zu verschalten, wie dies bei der Verschaltung von Videoquellen und Videosenken
erfolgt.

Dadurch ist es moglich, neben der Vielzahl der mdglichen Videoquellen auch
Audioquellen an ein vimacc System anzuschliel3en, diese mit entsprechenden Audio-
Ausgabegeréaten zu verbinden und auch die zugehorigen Daten mittels des vimacc
Streaming-Servers aufzuzeichnen bzw. von dort wieder abzurufen.

vimacc ermd@glicht bei gleichzeitigem Abruf eines zugehorigen Videostreams ist die
synchrone Wiedergabe von Audio und Video.
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2.5.2 Ton von Audioquellen ubernehmen

Viele Bildgquellen enthalten neben den optischen Komponenten auch ein zusatzliches
Mikrofon, um ein Objekt nicht nur optisch, sondern auch akustisch Uberwachen zu
konnen und so einen schnelleren und umfassenderen Uberblick tiber die Gefahrenlage
zu erhalten.

vimacc ist in der Lage, auch Audiodaten von angeschlossenen Audioquellen zu
ubernehmen und aufzuzeichnen (siehe Kapitel 2.3), wodurch z.B. die Uber die
Mikrofone von Videokameras aufgenommenen Signhale zusammen mit den
Videodaten gespeichert werden konnen.

vimacc arbeitet in allen Fallen transparent und datenschutz-konform. vimacc stellt die
Funktionalitat bereit und es liegt in der Verantwortung des Anwenders bzw. des
Administrators, diese Funktionalitat per Konfiguration zu aktivieren.

2.5.3 Ton zu Audioempfangern senden

vimacc ist in der Lage, z.B. uber die Bedienoberflache eines vimacc Arbeitsplatzes
Audio (wie z.B. Durchsagen) zu einem audiofahigen Gerat zu senden, sodass z.B.
Durchsagen auf im System angeschlossenen Lautsprechersystemen getatigt werden
konnen.

Die Auswahl der entsprechenden Audioempfanger erfolgt dabei Gber dieselbe intuitive
Bedienung wie bei der Kameraauswahl zur Livestream-Uberwachung, d.h. hier werden
dieselben Bedienelemente  (Auswahl Uber hierarchische Darstellung in einer
Baumansicht, Auswahl Giber Lageplane etc) verwendet.

Ebenso sind auch Durchsagen zu Lautsprechergruppen moglich, so dass z.B.
Durchsagen uber mehrere Lautsprecher eines Bahnsteiges oder einer Haltestelle
gleichzeitig getatigt werden kdnnen.

2.5.4 Bidirektionale Audioubertragung

vimacc ist in der Lage, auch Audioverbindungen zu angeschlossenen
Kommunikationssystemen  aufzubauen, so dass z.B. Wechsel- oder
Gegensprechanlagen einfach in ein vimacc System integriert werden kénnen.

In diesem Fall wird eine bidirektionale Audioverbindung zwischen dem vimacc
Arbeitsplatz zu dem angeschlossenen Kommunikationssystem aufgebaut. Je nach
Anwendungsfall kbnnen die geflhrten Gesprache zur spateren Nachverfolgung auch
dem vimacc Streaming-Server aufgezeichnet werden.

vimacc unterstiutzt hier sowohl die wechselseitige Datenibermittiung (Halbduplex),
wie sie z.B. in Wechselsprechanlagen oder Funksystemen angewendet wird, als auch
die beidseitige Datenlibermittlung (Vollduplex).
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2.6 Integration von Datenquellen und -Senken

Die Integration der unterschiedlichen Datenquellen erfolgt innerhalb eines vimacc
Systems Uber sogenannte vimacc Interfaces.

Diese vimacc Interfaces integrieren die unterschiedlichste Audio- und Videotechnik
verschiedener Hersteller und stellen die empfangenen Daten Uber normierte
Schnittstellen dem vimacc System zur weiteren Verarbeitung zur Verfligung.

Das Spezialwissen uber hersteller-spezifische Protokolle, Formate etc liegt
ausschlie8lich in den vimacc Interfaces, so dass z.B. PTZ Kameras von
verschiedenen Herstellern, die Ublicherweise auch Uber verschiedene Protokolle
angesprochen werden mussen, innerhalb eines vimacc Systems tber eine normierte
Schnittstelle bedient werden kdnnen.

Diese Normierung verringert zum einen die Komplexitat derjenigen Software
Komponenten, die die eingesetzte Audio- und Videotechnik verwenden, erheblich, da
diese vdllig frei von hersteller-spezifischen Protokollen und Formaten implementiert
werden kdnnen. Geringere Komplexitat der Software bedeutet automatisch auch
bessere Wartbarkeit und Stabilitdt und damit bessere Qualitat der Software.

Daruiber hinaus werden durch diese Normierung die Flexibilitdt und die Erweiterbarkeit
eines vimacc Systems erheblich verbessert, denn die Anbindung einer neuen
Komponente eines weiteren Herstellers erfordert lediglich Anpassungen an einem
vimacc Interface. Sobald diese Anderung vorgenommen wurde, stehen die neuen
Komponenten automatisch dem gesamten vimacc System zur Verflgung, so dass
z.B. eine neue Kamera automatisch auf den vimacc Arbeitsplatzen angezeigt und ggf.
gesteuert werden kénnen und gleichzeitig die Aufzeichnung der Streaming Daten auf
den Streaming-Servern erfolgen kann.

Auf diese Weise integrieren die vimacc Interfaces beispielsweise die am Markt
gangige digitale Videotechnik mit ihrem Uublichen Funktionsumfang, wie z.B.
Videokameras, Video-Decoder, Netzwerkkameras, digitale Videorekorder usw.

Die aktuelle Liste der bereits integrierten Videotechnik sollte immer direkt angefragt
werden (Kontaktdaten siehe Kapitel Support).

Details zu unterstitzen Video- und Audio-Coces findet sich in Kapitel 2.1
Zusatzlich werden auch nicht standardisierte Codecs z.B. Digitus unterstutzt

Alle Komponenten eines vimacc Systems, fur die zeitliche Bezlige essentiell sind
(Videoquellen, Audioquellen, Schnittstellenumsetzer etc.), missen Uber das NTP-
Protokoll mit einem Zeitserver synchronisiert werden muss. Ublicherweise werden
dazu der oder die vimacc Streaming-Server als NTP-Server und alle weiteren
Komponenten als NTP-Clients konfiguriert.

Kdnnen die angeschlossenen Komponenten nicht zeitlich synchronisiert werden, so ist
ein vimacc Interface in der Lage, den empfangenen digitalen Datenstrom mit dem
aktuellen Zeitstempel des eigenen Rechners zu versehen.
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2.7 Topologie Ansichten

vimacc verfugt Uber die Fahigkeit, verschiedene Ansichten auf die Topologie der
angeschlossenen Peripheriegeréte bereitzustellen.

In gro3en vimacc Systemen ist es unverzichtbar, die Vielzahl von Peripheriegeraten
hierarchisch zu strukturieren, damit der Bediener einer graphischen Oberflache auf
einfache Weise in der Lage ist, die angezeigten Daten zuzuordnen oder zu einer
bestimmten Datenquelle zu navigieren, um eine Aufschaltung vorzunehmen.

Da auf Grund der Vielzahl der verschiedenen Anwendungsfélle keine feste Topologie
vorgegeben werden kann, stellt vimacc die Moéglichkeit bereit, verschiedene Ansichten
auf die Topologie der Peripheriegerate zu erstellen. Dadurch ist es maoglich eine
Standort-zentrierten Sicht, aber auch eine Geratetyp-spezifische oder auch Netzwerk-
zentrierte Sicht unterschiedlich darzustellen.

Einem Bediener an einem vimacc Arbeitsplatz wirde dann beispielsweise die
Standort-zentrierte Sicht prasentiert werden, durch die der Benutzer von Ebene zu
Ebene zu einer bestimmten Netzwerkkamera gelangen kann. Einem
Netzwerkadministrator dagegen konnte in einem bestimmten Anwendungsfall eher die
Netzwerk-zentrierte Sicht prasentiert werden, damit z.B. zu erkennen ist, an welcher
aktiven Netzwerkkomponente ein Gerat physikalisch angeschlossen ist.

Bei der Systemplanung konnen kundenspezifische Anforderungen bzgl. der
gewlnschten Topologie berlcksichtigt werden. Ist die gewlnschte spezifische
Topologieansicht noch nicht Bestandteil von vimacc, so kann ein projektspezifischer
Topologie-Manager implementiert werden.

2.8 Virtualisierung

vimacc kann in virtuellen Umgebungen betrieben werden.

Die Darstellung von Videos unterliegt bei Linux-basierten Systemen durch die Nutzung
von XVideo ggf. Einschrankungen. Der Streamtransport sowie die Speicherung und
Weiterleitung der Daten unterliegt keinen Einschrankungen.

Virtualisierung bedeutet, dass Ressourcen vorhandener IT-Infrastrukturen (wie CPU,
RAM, Netzwerk und Massenspeicher) nicht ausschliel3lich den vimacc
Softwarekomponenten zur Verfugung stehen, sondern dass diese durch das
eingesetzte Virtualisierungssystem mehreren Anwendungen gleichzeitig bereitgestellt
werden. Dies hat den Vorteil, dass bereits getéatigte und ebenso zukinftige
Investitionen in hochverfigbare Server- und Speichersysteme auch dem
Videomanagementsystem unmittelbar zu Gute kommen.

Bei dem Einsatz von vimacc in einer virtuellen Umgebung sind die besonderen
Eigenschaften wie Echtzeitdatenibertragung, hohe Datentransferraten und hohe
Speichervolumenanforderungen eines Video-Managementsystems zu beachten. Die
Anwendungsfalle Video-Aufzeichnung, Video-Live-Streaming und Video-Playback
missen bei der Systemplanung genauer analysiert werden, da in einigen
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Konstellationen spezielle Konfigurationseingriffe an der virtuellen Umgebung
notwendig werden konnen bzw. einzelne Komponenten des
Videomanagementsystems aufgrund von speziellen Anforderungen auf3erhalb der
virtuellen Umgebung betrieben werden mussen.

Anhand des Beispiels "Live-Streaming" soll dies etwas detaillierter erlautert werden:
Live-Streaming wird in der Regel als RTP/UDP Echtzeitdatentransfer tber Unicast-
bzw. Multicast-Verbindungen realisiert. Erreicht der Datenstrom den Video-Decoder,
so wird er dekodiert. Die dekodierten Daten haben je nach Ausgabe-Farbraum (z.B.
RGB => 3 Byte pro Pixel) ein Volumen von bis zu 1,2 MByte pro Bild (4CIF => 704x576
Pixel). Damit wird z.B. bei 25 Bildern pro Sekunde eine Datentransferleistung zur
Bildausgabe von mindestens 232 Mbps pro Videokanal benétigt.

Nun sollen die Videokandle auf einer virtuellen Workstation aufgeschaltet werden, zu
der eine Remote-Desktop-Verbindung (RDP) besteht. Dann beansprucht die
Datenrate von 232 Mbps pro Videokanal die RDP-Verbindung erheblich, weil die
Videokanale auf der virtuellen Workstation dekodiert werden und dann tber die RDP-
Verbindung als hochfrequente Bitmaps transportiert werden missen. Sobald mehrere
Videokandle gleichzeitig angezeigt werden sollen, steigt die Datenrate auf der RDP-
Verbindung in Regionen, bei denen der Bildfluss einbricht und die Latenzzeit stark
ansteigt.

Wenn aber eine geringe Latenzzeit und eine hohe Bildrate zwingend notwendig ist,
z.B. weil eine Schranke ferngesteuert werden soll und demzufolge die Forderung nach
einer sehr geringen Verzdogerung zwischen Bilderfassung und Bildausgabe besteht,
wird man die Dekodierung der Videodaten auf einer Workstation durchfiihren mussen,
die nicht teil der virtuellen Umgebung ist.

Dies macht die Besonderheiten eines Video-Managementsystems deutlich und erklart,
warum es nicht ganz so problemlos in einer virtuellen Umgebung eingesetzt werden
kann, wie etwa die Ublichen Blro-Anwendungen.

Nichtsdestotrotz ist vimacc fur den Einsatz in virtuellen Umgebungen optimiert.
Generell kann man die folgenden Regeln anwenden:

1. Es lassen sich alle Prozesse des vimacc Videomanagementsystems
virtualisieren.

2. Videoausgabeintensive Anwendungen mit Mehrquadrantendarstellungen
sollten auf separaten Rechnern auf3erhalb einer virtuellen Umgebung
ablaufen, wenn hohe Bildraten und geringe Latenzzeiten gefordert sind.

3. Der Einsatz von virtuellem Massenspeicher, z.B. ausgefiihrt als Storage-Area-
Network (SAN), ist ohne Risiko fur die Videoaufzeichnung moglich,
sofern die geforderten Datentransferraten und die geforderten Ein-/Ausgabe-
Operationen pro Sekunde fur Aufzeichnung und Wiedergabe kontinuierlich
zugesichert werden kénnen.

Ob die Videodekodierung und die Videodarstellung in virtuellen Umgebungen
realisierbar ist, lasst sich nicht ohne Detailkenntnis des zu Grunde liegenden
Virtualisierungssystems beantworten und ist stark abhangig von dem Zielsystem.

vimacc benutzt hoch optimierte und modernste Dekodierungs- und Rendering-
Algorithmen. Die Leistungsfahigkeit von vimacc wird alleine durch die
Leistungsfahigkeit der Hardware und der Leistungsfahigkeit der virtuellen Umgebung
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begrenzt. Es missen die folgenden Randbedingungen bericksichtigt werden, um
entscheiden zu kdnnen, welche Komponenten des vimacc Systems in einer virtuellen
Umgebung eingesetzt werden kdnnen:

e Anzahl der geforderten, parallelen Aufzeichnungskanéle,
e Anzahl der geforderten, parallelen Live-Streaming Kanéle
e Anzahl der geforderten, parallelen Playback Kanéle

e geforderte maximale Latenzzeit.

Abhangig von diesen Anforderungen muss bei der Systemplanung entschieden
werden, ob alle Komponenten, oder nur Teile des vimacc Systems virtuell betrieben
werden.

Durch die modulare Architektur von vimacc (= vimacc Systemdokumentation:
Architektur) ist es einfach mdoglich, auf die jeweiligen Projektanforderungen zu
reagieren. So ist es beispielsweise maoglich, alle zentralen Komponenten in einem
virtuellen Umfeld zu betreiben und nur die Dekodierung und die Bildausgabe auf
separaten, nicht virtualisierten Standard-PCs mit leistungsstarker Grafikkarte
durchzufihren.

In anderen Systemen kdnnte es sich dagegen als wirtschaftlicher erweisen, die
Videoaufzeichnung auf einem klassischen RAID-Array als Direct Attached Storage
durchzufihren, den Rest der Prozesse aber im virtuellen Umfeld ablaufen zu lassen.

2.9 Redundanz

Mit dem Begriff Redundanz wird im Allgemeinen das mehrfache Vorhandensein
funktional gleicher Komponenten verstanden, die sich im Falle einer Fehlers
gegenseitig ersetzen kénnen, damit ein stérungsfreier Betrieb gewahrleistet werden
kann.

Generell kann Redundanz auf verschiedene Weise hergestellt werden:

e Hardware-Virtualisierung
Eine Mdglichkeit ist die bereits in Kapitel 2.8 beschriebene Virtualisierung der
Hardware. Hierbei werden innerhalb der virtuellen Umgebung die
systemkritischen Komponenten redundant ausgelegt und die Umschaltung
zwischen den fehlerhaften Komponenten von der Virtualisierungssoftware
durchgefihrt, was in der Regel vollig transparent fur die Anwendungssoftware
erfolgt.
Der Vorteil dieser Losung ist, dass die Virtualisierungsumgebung in gro3en IT-
Infrastrukturumgebungen kostengtinstig zu realisieren ist, wenn man von den
Kosten flir die IT-Infrastrukturumgebung absieht. Existiert also bereits ein
groRes Rechenzentrum, so kann der Betrieb von vimacc in einer virtuellen
Umgebung schnell realisiert werden (unter der Berlicksichtigung der in Kapitel
2.8 ausgefiihrten Randbedingungen.
Der Nachteil dieser Losung ist allerdings, dass ausschliel3lich Ausfélle von
Hardware-Komponenten abgefangen werden kénnen.

e Redundanz auch Softwareebene
Bei dieser LOsung werden ebenfalls die systemkritischen Komponenten
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redundant ausgelegt, allerdings wird die Redundanz auf Softwareebene
implementiert.

Mit diesem Ansatz kann eine grof3ere Performance erzielt werden, da keine
performance- und speicherintensive Virtualisierungssoftware parallel zu der
Anwendungssoftware betrieben werden muss. In kleineren Systemen und bei
nicht vorhandener IT-Infrastruktur ist diese Loésung in jedem Fall
wirtschaftlicher. Daruber hinaus sind damit ebenfalls kritische Fehler der
Anwendungssoftware, wie etwa Programmabstirze, erkennbar, so dass die
Software auch in diesem Fall eine Redundanzumschaltung durchfihren kann,
um den storungsfreier Betrieb zu gewahrleisten.

Der Betrieb von vimacc in einer virtuellen Umgebung wurde bereits in Kapitel 2.8
beschrieben.

Zur Realisierung eines redundanten Systems auf Anwendungsebene kdnnen alle
zentralen vimacc Komponenten redundant betrieben werden. Auf diese Weise ist es
leicht moglich, ein hochverfligbares System aufzubauen, bei dem beim Ausfall einer
zentralen Komponente die zentralen Dienste ohne Einschrankungen weiterhin genutzt
werden konnen.

Redundant betriebene vimacc Streaming-Server kénnen so konfiguriert werden, dass
e die Videodaten der angeschlossenen Netzwerkkameras im Normalfall jeweils
anteilig aufgezeichnet werden (sogenanntes Load-Balancing) und nur im
Fehlerfall ein Streaming-Server alle Streams aufzeichnet, oder
¢ die Videodaten jeder einzelnen Datenquelle gleichzeitig auf mindestens zwei
vimacc Streaming-Servern aufgezeichnet werden. In diesem Fall wird nattrlich
die Netzwerklast mit der Anzahl der parallelen Aufzeichnungen multipliziert.

Das vimacc System ist in der Lage, selbstidndig den Ausfall einer zentralen
Komponente zu erkennen und auf die entsprechende Ersatzkomponente
umzuschalten. Die Umschaltzeit bei einer Redundanzumschaltung ist abhangig von
der Komplexitat des Gesamtsystems und betragt dabei Giblicherweise weniger als eine
halbe Minute.

2.10 Mandanten-Fahigkeit

Mit Hilfe von vimacc ist es mdglich, sehr groRe Systeme mit einer Vielzahl von
integrierten Datenquellen verschiedener Hersteller aufzubauen. vimacc ist in der
Lage, diese Datenquellen und ebenso die auf den Streaming-Servern aufgezeichneten
Daten dieser Datenquellen fir verschiedene Abnehmer (Mandanten) individuell
bereitzustellen (Mandanten-Fahigkeit).

Jeder Abnehmer kann dabei nur auf die Datenquellen und deren gespeicherte Inhalte
zugreifen, die ihm per Konfiguration zugeordnet worden sind und kein Abnehmer hat
Zugriff auf die Daten eines anderen.
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Dadurch ist es moglich, sehr grol3e Systeme zentral zu errichten, zu konfigurieren und
zu verwalten und trotzdem die Nutzung des vimacc Systems durch die verschiedenen
Mandanten zu strukturieren.

2.11 Protokollierung

vimacc istin der Lage, eine exakte und vollstandige Protokollierung aller Aktionen des
Systems bzw. Benutzers, der Systemvorgénge allgemein, als auch aller Schnittstellen-
prozesse sowie eine Zuordnung aller Aktionen zu den jeweils angemeldeten
Benutzern durchzufihren.

Alle Interaktionen flr die Steuerung des Systems an den Integrationsschnittstellen zu
den einzelnen Untersystemen/Komponenten werden dabei detailliert protokolliert, so
dass exakt rekonstruiert werden kann, wann (Millisekunden genau) welche
Telegramme zwischen welchen Systemen ausgetauscht wurden.

Alle vimacc Komponenten kénnen dariiber hinaus Protokoll-Dateien erstellen, die eine
detaillierte Diagnose der Systemzustande zulassen (siehe Kapitel 2.17).

Alle Protokoll-Dateien werden mit Systemrechten gespeichert, damit sie von nicht
autorisierten Anwendern weder geandert oder geldscht werden kdnnen.

An allen Streaming-Schnittstellen (Aufzeichnungsverbindungen, Live-Verbindungen)
werden zyklisch (ca. alle 5 Sekunden) statistische Werte Uber Frame-/Paketrate,
Bandbreite und Paketverlustrate protokolliert. Wenn die erwarteten Raten unter einen
Grenzwert sinken, wird eine Stdrung in der Peripherieverwaltung bzw. in den vimacc
Client-Anwendungen angezeigt.

2.12 Datenbasis fur die Systemkonfiguration

vimacc verfugt Uber eine zentrale Datenbasis, mit deren Hilfe die Software des
gesamten vimacc Managementsystems konfiguriert werden kann.

In dieser Datenbasis sind neben den Parametrierungen der vimacc
Softwarekomponenten die Parameter der eingebundenen wund integrierten
Videotechnik, Nutzerberechtigungen, Transaktionen, sowie detaillierte Peripherie- und
Gerateparameter wie etwa Schrifteinblendungen, Kamera-Parametersatze usw.
enthalten.

Die Datenbasis kann redundant betrieben werden, so dass der Ausfall einer
Komponente, auf der die Datenbasis betrieben wird, nicht zum Ausfall des
Gesamtsystems fuhren kann (= vimacc Systemdokumentation: Architektur).

Die Datenbank ist gegen unbefugten Zugriff geschiitzt. Administratoren und Anwender
mit entsprechenden Rechten haben entweder Vollzugriff oder eingeschrankten Zugriff
auf Daten und Parameterséatze.
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Besteht das Gesamtsystem aus dem Verbund mehrerer vimacc Subsysteme (>
Beispiele in vimacc Systemdokumentation: Architektur), so kann jedes Subsystem flr
die Verwaltung der subsystem-spezifischen Konfigurationsdaten eine eigene
Datenbasis betreiben, so dass jedes Subsystem flr sich zunachst einmal auch autark
arbeiten kann.

Anderungen in der Datenbasis des Gesamtsystems werden automatisch in die
Subsystemdatenbasis Ubernommen werden, auch wenn wahrend der
Konfigurationserweiterung bzw. -anderung ein betroffenes Subsystem offline war.

Der genaue Aufbau der Datenbasis wird in dem Dokument vimacc
Systemdokumentation: Architektur detailliert beschrieben.

vimacc verfligt Uber entsprechende Softwarekomponenten, die die Erstellung,
Verwaltung, Sicherung und Wartung der Datenbasis ermdglichen.

2.13 Integration in ubergeordnete
Managementsysteme

vimacc stellt eine Reihe von unterschiedlichen, offenen Schnittstellen zur Verfigung,
so dass ein vimacc System in ein Ubergeordnetes Managementsystem integriert
werden kann.

Dazu gehéren z.B.

e eine RTSP-Streaming Schnittstelle zum Abruf der aufgezeichneten Audio- und
Videodaten, so dass diese auch in einer nicht zum vimacc System gehdrenden
Applikation in einen externen System dargestellt und wiedergegeben werden.

e eine HTTP-Steuerschnittstelle die es ermoglicht, ein vimacc System von
einem externen System fernzusteuern. So ist es Uber diese Schnittstelle
beispielsweise mdoglich, die Liste der angeschlossenen Videokameras und
Monitore abzurufen und Videokameras auf Monitore aufzuschalten.

e eine OPC-Steuerschnittstelle die es ermdglicht, tber OPC Datenelemente
Ereignisse zu signalisieren, um z.B. die Aufschaltung einer bestimmten Kamera
auf einen bestimmten Monitor durchzufihren, oder die Speicherung der
zugehdrigen Videostreams zu veranlassen.

Durch die modulare Architektur von (= vimacc Systemdokumentation: Architektur) ist
es darUber hinaus sehr leicht mdoglich, weitere Schnittstellen zu spezialisierten
Gewerken zu integrieren, wie z.B. Schnittstellen zu

e Einbruchmeldeanlagen (EMA) oder
e Brandmeldeanlagen (BMA).

Ahnlich wie bei der Integration von Streaming-Quellen verschiedener Hersteller (vgl.
Kapitel 2.6) wird auch bei der Integration von Steuerschnittstellen das Spezialwissen
Uber das zu integrierende Gewerk auf diskrete Softwarekomponenten beschréankt.

Die Integration der Schnittstellen wird hierzu durch spezialisierte vimacc
Schnittstellenadapter realisiert, die das Spezialwissen Uber das Gewerk kapseln und
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Uber das entsprechende Protokoll Kommandos und Ereignisse empfangen kénnen.
Auf der anderen Seite kommunizieren diese Schnittstelladapter mit dem vimacc
System ausschlieBlich Uber dessen normierte Steuerschnittstellen, so dass alle
weiteren Softwarekomponenten vollig unabhéngig von den verschiedenen
angeschlossenen Systemen sind.

Die momentan zur Verfugung stehenden offenen vimacc Schnittstellen sind
ausfuhrlich dokumentiert (= vimacc Systemdokumentation: Schnittstellen).

2.14 Authentifizierung

2.14.1 Benutzerverwaltung

Die Authentifizierung von Operatoren des vimacc Systems kann je nach Vorgabe auf
zwei verschiedene Arten erfolgen, und zwar

e Uber die integrierte Benutzerverwaltung, oder

e (Uber die Anbindung an bestehende Verzeichnisdienste.

2.14.1.1 Integrierte Benutzerverwaltung

Mit der in vimacc integrierten Accellence-Benutzerverwaltung konnen alle
verfugbaren Funktionen gezielt fir einzelne Benutzer freigeschaltet werden. Dabei
konnen fur jeden Aufgabenbereich Benutzerklassen eingerichtet werden, in denen
gezielt nur die Rechte freigegeben sind, die fir diesen Aufgabenbereich erforderlich
sind.

2.14.1.2 Anbindung an Verzeichnis-Dienste

vimacc ist ebenfalls in der Lage, objektbezogene Daten, wie zum Beispiel
Benutzerdaten und Benutzerberechtigungen durch die Anbindung an eine bestehende
Infrastruktur eines sogenannten Verzeichnis-Dienstes zu ermitteln.

Dadurch ist es mdglich, die Authentifizierung von Operatoren des vimacc Systems
mittels des sogenannten Single Sign-On Konzeptes durchzufihren Das bedeutet, dass
sich ein Benutzer nur einmalig an einem Arbeitsplatz authentifizieren muss und
vimacc alle notwendigen Berechtigungen diese Benutzers von einem Verzeichnis-
Dienst ermittelt.

2.14.2 Authentifizierung der Komponenten untereinander
Die Authentifizierung gegentber der angeschlossenen Peripherie, wie z.B.

Netzwerkkameras, erfolgt Gber die gangigen Verfahren wie z.B. Digest Access
Authentication oder IEEE 802.1X.
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Externe Systeme authentifizieren sich gegeniber vimacc ebenfalls Uber Digest
Access Authentication, wenn diese sich z.B. Uber die RTSP oder HTTPS Schnittstelle
des vimacc verbinden.

Die Kommunikation der vimacc Komponenten untereinander wird mittels eines
symmetrischen Verschlisselungsverfahrens (AES128) verschlusselt (siehe Kapitel
2.15.2), dessen Schlussel nur dem vimacc System bekannt ist. Per Definition wird
daher einer vimacc Kommunikationsentitat vertraut, so dass keine explizite
Authentifizierung durchgefuhrt werden muss.

2.15 Datensicherheit

2.15.1 Verschlusselung der Streaming-Daten

2.15.1.1 Beteiligte vimacc Komponenten

Werden Streaming-Daten von Audio- und Videoquellen abgerufen und im Netzwerk zu
Datensenken Ubertragen, so sind diese Daten ohne besondere Mal3hahmen zuné&chst
einmal im Netzwerk verfiigbar und kénnen prinzipiell unbemerkt manipuliert werden.
Abbildung 2.1 verdeutlicht schematisch, an welchen Stellen der Ubertragungsstrecke
die Daten angreifbar sind.

Datenausgabe

Datenempfang

Datenq'uellen Datensenken

Daten-
Aufzeichnung/
-Wiedergabe

Datenspeicher

Abbildung 2.1: Unverschlisselte Dateniibertragung

In bestimmten Szenarien kann es jedoch erforderlich sein, nicht nur die Datenquellen
vor unberechtigten Zugriffen zu schiitzen, sondern zuséatzlich die Streaming-Daten vor
unbemerkten Manipulationen oder Zugriffen zu schitzen.

vimacc besitzt die Fahigkeit, die empfangenen Streaming-Daten zu verschliisseln um
somit die Sicherheit der Daten zu gewahrleisten. Hierbei kann vimacc je nach
Anforderung die Verschlisselung fiur die unterschiedlichen Ubertragungswege
realisieren.

Beispielsweise kann vimacc derart eingesetzt werden, dass alle aufzuzeichnenden
Streaming-Daten verschlisselt werden und parallel dazu Live-Streaming-Daten
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unverschlisselt Ubertragen werden (siehe Abbildung 2.2). Auf diese Weise ist es
moglich, alle aufgezeichneten Daten vor einer unbefugten Wiedergabe zu schitzen,
denn nur wenn bei der Wiedergabe der entsprechende Dekodierschlissel bekannt ist,
konnen die aufgezeichneten Daten dekodiert und wiedergegeben werden.

o

Datenq‘uellen

-~ Datenempfang - -
|

Datensenken

Aufzeichnung/
-Wiedergabe

Datenspeicher

Abbildung 2.2: Mit vimacc verschlisselte Aufzeichnung (Accellence SchlieRsystem)

Ebenso ist es mit vimacc mdglich, Streaming-Quellen einzusetzen, die die
Datenverschlisselung direkt im Gerat realisieren, so dass auf allen
Ubertragungswegen ausschlieRlich verschlisselten Daten (bertragen werden und
auch nur verschlisselte Daten gespeichert werden (siehe Abbildung 2.3).

Datenq‘uellen Datensenken

Aufzeichnung/
-Wiedergabe

Datenspeicher

Abbildung 2.3: Datenverschlisselung in den Streaming-Quellen

Fur den Fall, dass Streaming-Quellen eingesetzt werden, die nicht Uber die Fahigkeit
der Datenverschlisselung verfligen, die Netzwerkverbindung zu dieser Quelle nicht
genugend abgesichert werden kann, es aber trotzdem die maximale Datensicherheit
gewabhrleistet werden soll, so kann ein spezieller Verschlliisselungsadapter eingesetzt
werden, der direkt mit der Quelle verbunden ist und das Netzwerk zwischen unsicherer
Quelle und dem abgesicherten Netzwerk der vimacc Empfangs-Komponente trennt
(siehe Abbildung 2.4 und Abbildung 2.5).
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Dieser Verschlisselungsadapter ist eine dedizierte Hardware-Komponente, auf der
vimacc direkt betrieben wird, um die Verschlisselung der empfangenen Streaming-
Daten vorzunehmen. Diese Hardware-Komponente hat die Besonderheit, dass sie
Uber zwei getrennte Netzwerkanschlisse verfligt, so dass sie auf der einen Seite
physikalisch so nah wie moéglich Gber ein Netzwerkkabel direkt mit der Streaming-
Quelle verbunden werden kann. Auf der anderen Seite kann sie Uber den zweiten
Netzwerkanschluss mit einer der aktiven Netzwerkkomponenten des Streaming-
Netzwerkes verbunden werden.

physikalisch gesichertes
Netzwerkkabel

N—

i - ) Datenausgabe )
— (ammmm—
e S pub] 3

Datenquellen

Datensenken

Aufzeichnung/
-Wiedergabe

Datenspeicher

Abbildung 2.4: Datenverschlisselung mit dem vimacc Verschlisselungsadapter

Die unverschlisselten Streaming-Daten gelangen auf diese Weise Uber die direkte
Netzwerkverbindung von der Datenquelle in die vimacc Komponenten, werden dort
verschlisselt und anschliel3end tber die zweite Netzwerkverbindung in das Netzwerk
des Video-Managementsystems eingespeist (siehe Abbildung 2.5).

Dadurch wird erreicht, dass innerhalb des Netzwerkes des VMS ausschlieflich
verschlisselte Streaming-Daten Ubertragen werden, obwohl Streaming-Quellen
eingesetzt werden, die selbst keine Datenverschlisselung durchfihren kénnen, d.h.
das Netzwerk zu der unsicheren Streaming-Quelle wird von dem durch die
Verschlisselung gesicherten Netzwerk des VMS getrennt.

_ T - .
g */_'_ e Switch des VMS

Videoquelle
vimacc
Verschllisselungsadapter

Abbildung 2.5: Verbindung eines vimacc Verschlisselungsadapters mit einer Datenquelle

2.15.1.2 Verfahren zur Verschliusselung der Streaming-Daten

Sofern die Datenverschliisselung von vimacc aktiviert wurde, verschlisselt vimacc
bereits beim Datenempfang alle Streaming-Daten nach einem hybriden
Verschlisselungsverfahren.
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Bei einem hybriden Verschlusselungsverfahren werden die Verfahren der
asymmetrischen Verschlisselung und der symmetrischer Verschlisselung kombiniert.
Die zu schitzenden Streaming-Daten werden zundchst mit einem zufélligen,
geheimen  Schlissel nach einem standardisierten und offengelegten
Verschlisselungsverfahren (z.B. Advanced Encryption Standard - AES) symmetrisch
verschlisselt, weil symmetrische Verschlisselungsverfahren auch bei grof3en
Datenmengen sehr schnell sind und nur dadurch die hohen Performance-
Anforderungen an das VMS erfillt werden kdnnen.

Symmetrische Verschlusselungsverfahren haben allerdings den Nachteil, dass allen
Kommunikationspartnern der geheimen Schlissel bekannt sein muss, was ein grol3es
Sicherheitsrisiko in sich birgt.

Aus diesem Grund wird der symmetrische Schlissel wiederum mit einem
asymmetrischen Verschlisselungsverfahren verschlisselt, denn bei asymmetrischen
Verschlisselungsverfahren wird generell zur Verschlisselung nur der offentliche
Schlissel gebraucht, um Daten fir den Inhaber des privaten Schlissels zu
verschliisseln, so dass zur Ubermittlung dieses Schliissels ein authentifizierter Kanal
ausreicht.

Der auf diese Weise verschlisselte symmetrische Schlissel wird nun mit den
Streaming-Daten zu den Empfangern ubertragen. Der private Schlissel des
asymmetrischen Verfahrens wird auf Seiten der Decoder-Instanzen gespeichert und
dient dazu, die mit dem Offentlichen Schlussel verschlusselten Daten wieder zu
entschlisseln, d.h. den symmetrischen Schliissel zur Entschliisselung der Streaming-
Daten wieder zuriickzugewinnen.

Konkrete Decoder-Instanzen sind z.B. die vimacc Arbeitsplatze, die vimacc
Anzeigeplatze, angeschlossene Systeme zur Video-Content-Analyse, oder auch
Decoder fir die Wiedergabe von einem Export-Medium.

Zur Speicherung der offentlichen und privaten Schlissel des asymmetrischen
Verschlisselungsverfahrens kann vimacc je nach Anforderung des Zielsystems
unterschiedliche Verfahren anwenden:

e Verwendung des Accellence Schliel3systems mit Harwdare-Dongles

e Verwendung einer Public-Key-Infrastructure (PKI).

Verwendung des Accellence Schliel3systems:

Dieser Ansatz setzt voraus, dass Accellence Technologies als vertrauenswirdig
angesehen wird und das von Accellence Technologies bereitgestellte Schliisselpaar
aus privatem und offentlichem Schlissel anerkannt wird.
In diesem Fall wird fur das Kundensystem ein individualisiertes Schllsselpaar fir diese
Installation erstellt, bei der der Offentliche Schlissel des asymmetrischen
Verschliusselungsverfahrens Bestandteil des Lizenzfiles des Kunden ist und der
private Schliissel auf einem Datenzugangsschlissel (USB-Dongle) gespeichert wird
(siehe Abbildung 2.2 und Abbildung 2.3). Damit kann sichergestellt werden, dass nur
die Personen, die im Besitz des Datenzugangsschlissels sind, verschlisselte
Streaming-Daten (Live oder aufgezeichnete Daten) wiedergeben kénnen.
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Hierbei kdbnnen nun verschiedene Authentifizierungsverfahren eingesetzt werden:

e Zwei-Faktor-Auhentifizierung

Verwendung eines Dongles in Verbindung mit den zugewiesenen
Zugriffsrechten

e Mehr-Faktor-Authentifizierung
Verwendung eines Dongles und zusatzlich Eingabe einer benutzerindividuellen
PIN in Verbindung mit den zugewiesenen Zugriffsrechten

Dem zweiten Verfehlen sollte der Vorzug gegeben werden.
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Verwendung einer Public-Key-Infrastructure (PKI):

Zur Umsetzung von datenschutztechnischen Anforderungen ist vimacc ebenfalls in
der Lage, den Zugriff auf Streaming-Daten Uber ein PKI System benutzerbezogen
abzusichern (siehe Abbildung 2.6), so dass generell die Streaming-Daten nur bei

Prasenz des privaten Schlissels einer PKI Karte entschliisselt werden kénnen.
£ externes System \

Datenq‘uellen Datensenken

Aufzeichnung/
-Wiedergabe

Datenspeicher

Abbildung 2.6: Mit vimacc verschliisselte Datenilibertragung (Anbindung an PKI System)

Bei diesem Verfahren werden die offentlichen Schlissel der zugriffsberechtigten
Benutzer fur das asymmetrische Verschlisselungsverfahren ebenfalls vom PKI
System bezogen. Dabei wird der symmetrische Schlissel, mit dem die Streaming-
Daten verschliusselt werden (siehe oben) mit den offentlichen Schlusseln aller
zugriffsberechtigten Benutzer verschlusselt. Fur die Dekodierung der Streaming-Daten
wird dann der symmetrische Schlissel mit Hilfe der Dechiffrier-Operationen auf der
benutzerbezogenen Chipkarte des PKI Systems ermittelt.

Auf diese Weise wird sichergestellt, dass nur die zum Zeitpunkt der Verschlisselung
berechtigten Benutzer die verschlisselten Streaming-Daten wiedergeben kénnen.

2.15.2 Verschliisselung der vimacc Kommunikation

Die Software Komponenten eines vimacc Systems konnen untereinander
verschiedene Kommunikationsverbindungen aufbauen, um die unterschiedlichen
Anwendungsfélle zu realisieren. Damit die Kommunikation auf diesen
Netzwerkverbindungen nicht abgehért und manipuliert werden kann, werden die
Datentelegramme zwischen den vimacc Komponenten verschlisselt.
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2.16 Lizenzierung

Wie aus den Kapiteln 2.1 bis 2.15 hervorgeht, besitzt ein vimacc System eine Vielzahl
von unterschiedlichen Funktionseinheiten fir die unterschiedlichen Anwendungsfalle.
Da nicht alle Funktionen in jedem Zielsystem erforderlich sind, ist vimacc mit einem
Mechanismus zur Lizenzierung von einzelnen Funktionsblécken ausgestattet.
Dadurch konnen tatsachlich bendtigte Funktionalitaten freigegeben, bzw. nicht
bendtigte Funktionalitédten gesperrt werden.

Die Information Uber freigeschaltete Lizenzoptionen werden in einer signierten
Textdatei gespeichert.

Die Signierung erfolgt bei Accellence mit einem kundenindividuellen privaten
Schlussel. Fur die Prufung der Signatur befindet sich auf dem Lizenz-Dongle ein
offentlicher Schlussel.

Funktionserweiterungen beschrénken sich daher nach Erwerb von Lizenzen auf den
Austausch der Lizenzdatei und der zugehdrigen Signatur.

2.17 Softwareverteilung

Bei grof3eren vimacc Systemen mit vielen Bedienplatzen, redundanten Streaming-
Servern und mehreren Interfacerechnern missen im Rahmen der Wartungsarbeiten
oder im Falle von Fehlerbeseitigen oder Systemerweiterungen automatische
Software-Updates durchgefuhrt werden. Dabei sollte immer sichergestellt werden,
dass ein einheitlicher Softwarestand im System installiert ist.

Um den Installationsprozess zu automatisieren bestehen im Wesentlichen zwei
Maglichkeiten:

Zum einen kann man unter Verwendung von kommerziellen Produkten den Prozess
der Softwareverteilung komplett automatisieren, z.B. mit dem Produkt System Center
Configuration Manager (SCCM) von Microsoft. Kommerzielle Produkte erfordern
allerdings in der Regel den Einsatz einer Reihe von zusatzlichen Infrastruktur-
Komponenten. Im Falle des SCCM sind das zusatzliche Rechner, die z.B. MS SQL
Server, Active Directory, Certificate Authority (CA) und Internet Information Service
(II1S) bereitstellen mussen. Der Vorteil dieser Lésungen ist sicherlich, dass damit
vielfach auch ein Update des Betriebssystems durchgefuhrt werden kann, allerdings
rechtfertigt sich der sehr hohe finanzielle und vor allem auch administrative Aufwand
erst in sehr gro3en Systemen.

Die andere Moglichkeit besteht darin, den Mechanismus zur Softwareverteilung von
vimacc zu benutzen. Damit kann innerhalb von gréf3eren Enterprise-Systemen die
vimacc Software automatisiert auf allen Rechnern verteilt werden, ohne dass weitere
Software angeschafft oder grol3er administrativer Aufwande betrieben werden muss.

Auf diese Weise kann geschultes Wartungspersonal sehr schnell sie gesamte vimacc
Software innerhalb eines vimacc Systems aktualisieren und so den
ordnungsgemal3en Betrieb mit einem einheitlichen Softwarestand sicherstellen.
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2.18 Administration, Wartung und Diagnose
2.18.1 Administration

Fir die Administration des gesamten vimacc Systems werden entsprechende Tools
zur Verwaltung mitgeliefert:

e AdministrationCenter:

zur Verwaltung der Hardware (Kameras, Server/IO-Controller, etc.
e User- und Rechtemanagement:

Benutzer-/Gruppenverwaltung, Rechtemanagement

Zum Starten dieser Anwendung ist auch hier die Authentifizierung tber die Accellence
Benutzerverwaltung oder (ber ein angeschlossenes PKI madglich, so dass
sichergestellt ist, dass ausschlie3lich autorisierte Benutzer diese Anwendung
benutzen konnen.

Die Peripherieverwaltung dieser Anwendung ermdglicht das Hinzuflgen, Entfernen
und Andern von Peripheriegeraten wie Audio- und Videoquellen, digitalen
Input/Output-Modulen, Aufzeichnungsgeraten und Anzeigeeinheiten.

Die Benutzerverwaltung ermdglicht das Hinzufugen, Entfernen und Andern von
Gruppen- und Benutzerprofilen, sowie die Konfiguration von Mehr-Augen-Zugriffen.
Uber die Rechteverwaltung dieser Anwendung kann festgelegt werden, welche
Operationen ein Benutzer in den Applikation ausfihren darf. Berechtigungen fur
Operationen kénnen z.B. kamerabezogen sowohl fur einzelne Kameras als auch fur
Kameragruppen zugeteilt bzw. entzogen werden.

2.18.2 Wartung und Diagnose

Fur alle Anwendungen des vimacc Systems werden Installations-, Wartungs- und
Nutzerinformationen bereit gestellt.

vimacc wird mittels eines Installations-Programms ausgeliefert, so dass geschultes
Wartungspersonal selbststdndig in der Lage ist, Komponenten hinzuzufiigen, zu
ersetzen oder zu entfernen.

vimacc wird mit Analyse- und Monitoring-Anwendungen ausgeliefert, die z.B. die
Anzeige der Vitalitatsdaten der eingerichteten Geréate erlauben, so dass geschultes
Wartungspersonal sehr schnell in der Lage ist, Fehler zu analysieren und zu beheben.

Alle Komponenten eines vimacc Systems erstellen dartuber hinaus Protokoll-Dateien,
die eine detaillierte Diagnose der Systemzustande zulassen (siehe Kapitel 2.11). Der
Detaillierungsgrad der protokollieren Informationen ist dabei einstellbar. Die
Protokolldateien sind in einem Ring organisiert, dessen Umfang ebenfalls einstellbar
ist und je nach Anforderung mehrere Wochen umfassen kann.
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Die Protokolldateien werden mit Systemrechten gespeichert, damit sie von nicht
autorisierten Anwendern weder eingesehen noch geandert oder geldscht werden
konnen.

Es erfolgt eine exakte und vollstandige Protokollierung aller Aktionen des Systems
bzw. der Benutzer, der Systemvorgange allgemein, als auch aller
Schnittstellenprozesse sowie eine Zuordnung aller Aktionen zu den jeweils
angemeldeten Benutzern.

Alle Interaktionen fir die Steuerung des Systems an den Integrationsschnittstellen zu
den einzelnen Untersystemen/Komponenten kdnnen so detailliert protokolliert werden,
dass exakt rekonstruiert werden kann, wann welche Telegramme zwischen welchen
Systemen ausgetauscht wurden.

An allen Streaming-Schnittstellen (Aufzeichnungsverbindungen, Live-Verbindungen)
konnen zyklisch (ca. alle 5 Sekunden) statistische Werte Gber Frame- und Paketrate,
Bandbreite und Paketverlustrate protokolliert werden. Wenn die erwarteten Raten
unter einen Grenzwert sinken, kann eine Storung in den Client-Anwendungen
angezeigt werden.

Um moglichen Storungen durch Festplatteniberlauf oder Laufwerksausfall
vorzubeugen, ist eine Laufwerksiberwachung aller verwendeten Speicher-Laufwerke
enthalten: Bei Unterschreiten eines je Laufwerk einstellbaren Rest-Speichervolumens
kann eine Warnung in den Client-Anwendungen angezeigt werden.

2.18.3 Meldungen an externe Systeme

vimacc ist in der Lage, spontane Ereignisse und Fehler, die wahrend des Betriebes
innerhalb des Systems auftreten oder aufgetreten sind, an externe Systeme zu
melden.

Dazu konnen auf den entsprechenden Komponenten die vimacc Report-
Anwendungen installiert werden (= vimacc Systemdokumentation: Architektur), mit
deren Hilfe alle Ereignisse gesammelt und Uber die entsprechende Reporting-
Schnittstelle an externe Systeme lbergeben werden kénnen.

Hierbei kbnnen auch Ereignisse erfasst werden, die nicht von vimacc Software-
Komponenten selbst, sondern von Software-Komponenten des Betriebssystems
stammen. vimacc liest hierzu die in das jeweilige Betriebssystem (Windows bzw.
Linux) integrierte Ereignisdatenbank aus und versendet die dort gespeicherten
Eintrage Uber die Reporting-Schnittstelle an die registrierten Empfangskomponenten.
Auf diese Weise ist es moglich, Fehlerzustande der entsprechenden PC-Komponenten
zu erfassen und auch nachtraglich zu melden, sofern diese vom Betriebssystem
erkannt und in die Ereignisdatenbank eingetragen worden sind.

Eine Weiterleitung vom Meldungen kann zusatzlich per E-Mail und/oder SMS
(zusatzliche Hardware erforderlich) erfolgen.
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|3 Support / Hotline

Weitere Informationen unter www.vimacc.de

Haben Sie noch Fragen zu vimacc®?
Kontaktieren Sie unser Support-Team werktags von 9:00-17:00 MEZ/MESZ
* per Email an support@accellence.de

oder
+ telefonisch unter +49 (0)511 277 2490
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